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Preparando el dispositivo

Preparar el dispositivo incluye:

¢ Encendido inicial del dispositivo Android
Ajustes de Android

Instalar la gestion remota del dispositivo
Instalar mSupply Mévil

Instalar otras aplicaciones

Encendido inicial del dispositivo Android

* Es practicamente imposible evitar que un dispositivo Android moderno que esta
conectado a Internet realice al menos algunas actualizaciones de software. Estas
pueden ser del orden de 0.5 GB de datos. Si el sistema operativo del dispositivo se
esta actualizando, puede agregar ~1.0 GB a esa cantidad!

e En lo posible, vale la pena evitar que estas actualizaciones ocurran en conexiones
de datos mdviles (lentas y costosas).

 Por lo tanto, se recomienda conectar el dispositivo a una red Wi-Fi conectada a
Internet (de menor costo y mas rapida) en el momento del encendido inicial del

_ dispositivo y permitir las actualizaciones del sistema operativo y la instalacion de
@ mSupply.

e Una vez que se completa este proceso, el dispositivo puede usar su conexion de
datos mdviles para la operacién continua de mSupply.

e Cada nueva versién de Android y los sistemas operativos de distinto fabricante
introducen cambios en la estructura del menu. Es probable que sea necesario
enmendar estas instrucciones para adaptarlas a la version particular de Android y
sistema operativo. Por lo tanto, estas instrucciones son genéricas y es probable
que necesiten documentarse con mas detalle segun el dispositivo en particular,

o0
—

versién de Android y el sistema operativo

1. Enciende el dispositivo

2. Veras una pantalla con el mensaje: Bienvenido! donde deberas seleccionar un lenguaje.
Selecciona el lenguaje apropiado, luego presiona INICIAR

3. Se le pedird que se conecte a una red Wi-Fi . Incluso si va a utilizar una red Wi-Fi como parte
del proceso de configuracién del dispositivo, apague el Wi-Fi por ahora, luego presione
SIGUIENTE. Si es posible, se conectara a una red Wi-Fi mas tarde.

4. Se le debe solicitar que acepte los Términos y condiciones. El Unico obligatorio pareciera ser
Acuerdo de licencia de usuario final. Desmarcar Datos de diagndstico e Informacion
de marketing . Presione SIGUIENTE

5. Se le debe solicitar que acepte una serie de Servicios de Google:

1. Usar servicio de localizacion de Google para ayudar a las aplicaciones:
Encendido

2. Mejorar precision en la localizacidon: Encendido

3. Enviar datos del sistema: Apagar
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Presionar SIGUIENTE

6. Debido a que no se ha conectado a Wi-Fi, se le solicitara que configure la Fecha y hora:
configlrelos correctamente.

7. Es posible que se le solicite que proporcione un Nombre (Name) o, a veces, Nombre y
Apellido. NO use el nombre personal del oficial a cargo de la empresa. Una convencion a
seqguir es utilizar el Nombre y apellido (0 solo Nombre) de la empresa. Si se le solicita un
Apellido, use el distrito/provincia. por ejemplo,

Nombre y apellido (0 solo Nombre): WAFI HC
Apellido : Bulolo

Tenga cuidado: es probable que su dispositivo intente
&  corregir automaticamente su ortografia.

Luego presione SIGUIENTE.

8. Se le pedird que seleccione un Tipo de bloqueo. Elija PIN.
9. Se le pedira un Inicio seguro. Elija Solicitar PIN cuando el dispositivo se encienda, luego
elija CONTINUAR.
10. Se le pedira que Establezca PIN. Ajustelo a 6787 (MSUP), vuelva a ingresarlo para confirmarlo.
11. Se le pedira que configure Notificaciones. Ajustelo en Mostrar contenido, luego seleccione
HECHO.
12. Se le pedirad que cree una cuenta Samsung (obviamente sera diferente para dispositivos de
otros fabricantes). Elija SALTAR (u OMITIR)
13. Es posible que se le solicite que confirme que desea ¢Omitir la configuracion de la cuenta
Samsung? . Toque SALTAR(u OMITIR)
14. Es posible que se le solicite configurar Mas funciones utiles. Rechace todo esto. Seleccione
FINALIZAR

Ajustes de Android
Hay varios ajustes que son necesarios aplicar antes de continuar:

Tiempo de espera de pantalla

1. El tiempo de espera predeterminado de la pantalla puede ser bastante corto (30 segundos).
Para el funcionamiento normal de mSupply, esto es demasiado corto. Es por eso que debe
configurarse para que dure al menos 2 minutos. Configuracion> Pantalla> Tiempo de
espera de pantalla Establezca, por ejemplo, 5 minutos

Desactivar 'Capitalizar la primer letra’

Para facilitar el uso del teclado de pantalla tactil, es una buena idea evitar las letras mayusculas. Esto
también se facilita al desactivar 'poner en mayuscula la primera letra' en la configuracién del teclado
en el dispositivo.
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* Dispositivos Samsung: Configuracion> Administracion general> Idioma y entrada>
Teclado en pantalla> Teclado Samsung> Escritura inteligente> Capitalizacion
automatica : Desactivado

Actualizaciones del dispositivo

Tan pronto como su dispositivo acceda a Internet, es probable que intente actualizar el software. Esto
puede tomar tiempo y datos innecesarios. Necesitamos tomar medidas para minimizar esto. Vale la
pena eliminar o deshabilitar tantas aplicaciones adicionales en el dispositivo como sea posible,
incluyendo:

1. Todos los bloatware (aplicaciones que ocupan gran parte del disco y memoria) propios del
fabricante (Samsung / Lenovo / etc.)

2. Todas las aplicaciones de MS Office

3. Todas las aplicaciones de Google

e Configuracion> Actualizacion de software> Descargar actualizaciones
automaticamente Desmarcar

Permitir que las aplicaciones se instalen desde fuentes locales
» Configuracion> Pantalla de bloqueo y seguridad> Fuentes desconocidas: Encender
Habilite la seguridad de Knox (necesaria para la administracion de Sure MDM; ver debajo)

» Configuracion> Mantenimiento del dispositivo> Seguridad del dispositivo Acepte la
solicitud de permisos solicitada
* Proteccion activa Knox: Encender

1. Las aplicaciones preinstaladas pueden solicitarle varios servicios. Ignorar / diferir / negar todas
estas.

/. Eneste punto, el dispositivo intentara actualizar sus
! " aplicaciones. Proceda lo mas rapido posible al siguiente

paso:

2. Desactive las actualizaciones automaticas del fabricante para el dispositivo:

1. Aplicaciones> Samsung> Galaxy Store> Configuracion (menu superior
derecho)> Aplicaciones de actualizacion automatica> Nunca. Mientras esté en el
area de Actualizacién automatica de aplicaciones:

2. Apagar Notificaciones de actualizacion

3. Apagar Opciones de Marketing

3. Ingrese las credenciales para una red Wi-Fi local, luego presione SIGUIENTE.

Codigo PIN de seguridad para tarjeta SIM
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Para evitar que la tarjeta SIM se retire para ser usada en otro dispositivo, es una buena idea bloquear
la tarjeta SIM con un cddigo PIN.

Instalar aplicaciones para administracion remota del dispositivo

A partir del 2019-10-15, las aplicaciones SureLock y SureMDM se utilizan para administrar de forma
remota los dispositivos Android que ejecutan mSupply Mobile en todo el mundo.

e SureMDM permite la gestion remota del dispositivo. Con SureMDM se puede instalar, actualizar
y desinstalar software, rastrear la ubicacién de los dispositivos perdidos y borrar el contenido
de las tabletas de forma remota.

e Surelock bloquea el dispositivo en modo Quiosco. Esto significa que solo las aplicaciones
(mSupply, Telegram, Gmail, etc.) se mostraran en la pantalla de inicio y todas las demas
funciones de la tableta estaran bloqueadas.

Gestion utilizando SureMDM

Una vez que SureMDM esta instalado en el dispositivo, es posible un control considerable sobre el
dispositivo, incluida la implementacién, instalacién y ejecucién remota de aplicaciones (SureLock
inclusive).

Este control generalmente se administra a través de SureMDM 'Jobs'. La configuracion exacta de los
Trabajos (Jobs) dependera de una serie de factores locales, para obtener detalles sobre como se
configuran los Trabajos, consulte la Documentacién SureMDM. (Contenido en Inglés).

Instalar mSupply Mdvil

Descargue mSupply Mobile de cédigo abierto en GitHub

Instalar otras aplicaciones

e Se debe asignar un dispositivo al sitio, NO a un usuario individual. Como tal, TODAS las cuentas
de usuario configuradas en el dispositivo deben ser para el sitio. Si un individuo se va, otra
persona se hara cargo del funcionamiento del dispositivo, y nada deberia ser cambiado.

Las siguientes aplicaciones (o equivalentes) deberian incluirse:

e Calculadora - usar la calculadora del dispositivo
e Centro Wi-Fi - usa el control de Wi-Fi del dispositivo
e Para la comunicacién entre sitios y con soporte técnico:
o Mensajero instantaneo - recomendamos Telegram. Use el nimero de teléfono SIM de los
dispositivos (no el operador)
o Correo electrdnico: configure la aplicacidn de correo electrénico del dispositivo con una
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direccidn de correo electrdénico para el sitio / dispositivo (no el operador). Recomendamos
Gmail

Si bien las aplicaciones se pueden instalar de forma remota utilizando SureMDM, puede ser mas
conveniente instalarlas manualmente desde una PC al mismo tiempo que se instalan las aplicaciones
SureMDM y SurelLock.
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